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POLITICA TRATAMIENTO DE DATOS
SISTEMAS TELEMATICOS SISTEL SAS

1. JUSTIFICACION

Esta Politica de Proteccion de Datos Personales se aplicara a todas las Bases de
Datos y/o Archivos que contengan Datos Personales que sean objeto de
Tratamiento por parte de SISTEMAS TELEMATICOS SISTEL SAS (en adelante
SISTEL). Su elaboracidn responde al cumplimiento de las obligaciones previstas
en el Decreto 1377 de 2013 y con él se busca garantizar el derecho fundamental
de habeas data y todos aquellos regulados mediante la Ley 1581 de 2012.

2. MARCO LEGAL

Este manual se ha elaborado en desarrollo de las disposiciones contenidas en
los articulos 15 y 20 de la Constitucién Politica de Colombia, la Ley 1581 de 2012
“Ley de Proteccion de Datos Personales (Habeas Data) y el Decreto 1377 del 27
de Junio de 2013 del Ministerio de Comercio, Industria y Turismo. Sus
disposiciones deben entenderse en armonia con estas normas e interpretarse en
forma sistematica con ellas.

3. APLICACION

La presente politica se aplicard uUnica y exclusivamente al tratamiento de los
datos de caracter personal que posea y/o que sean recogidos por LA EMPRESA.

4. DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion.
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Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las Politicas de
Tratamiento de Informacién que le seran aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

Dato publico: Es el dato que no sea semi-privado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicaciéon de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un Tratamiento por el Encargado por cuenta
del Responsable.

5. TRATAMIENTO
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SISTEL, actuando en calidad de Responsable del Tratamiento de Datos
Personales, para el adecuado desarrollo de sus actividades comerciales, asi como
para el fortalecimiento de sus relaciones con terceros, recolecta, almacena, usa,
circula y suprime Datos Personales correspondientes a personas naturales con
quienes tiene o ha tenido relacién, tales como, sin que la enumeracion signifique
limitacion, trabajadores y familiares de éstos, accionistas, clientes, usuarios,
proveedores, acreedores y deudores.

6. PRINCIPIOS

Los principios que a continuacién se mencionan regulan el tratamiento de la
informacion desarrollada por SISTEL, puntualmente frente al almacenamiento,
uso y tratamiento de datos personales:

a. Colaboracion con la autoridad: SISTEL cooperara con las autoridades
competentes en materia proteccion de datos, para garantizar el cumplimiento
de las leyes.

b. Finalidad: El uso, almacenamiento y tratamiento deben tener un fin especifico
e informado al titular en forma previa a su entrega.

c. Libertad: El tratamiento solo se podra llevar a cabo de acuerdo a con el
consentimiento previo, expreso e informado del titular en el caso de nuevos
participantes.

d. Transparencia: En todo momento SISTEL pondra a disposicidon de los titulares
todos los mecanismos idoneos con el fin de garantizar la informacién acerca de
los datos personales que se encuentran consignados en las Bases de Datos, en
cualquier momento y sin restricciones.

e. Privacidad: Los datos personales no estaran disponibles en ningun medio de
divulgacién publica o masiva en respeto del derecho a la privacidad. SISTEL no
vendera ni compartird la informaciéon por fuera de los limites y condiciones
previstas en este reglamento.

f. Seguridad: SISTEL, en estricta aplicacion del Principio de Seguridad en el
Tratamiento de Datos Personales, proporcionara las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento. La obligacion y responsabilidad de SISTEL se limita a disponer de
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los medios adecuados para este fin. SISTEL no garantiza la seguridad total de
su informacion ni se responsabiliza por cualquier consecuencia derivada de fallas
técnicas o del ingreso indebido por parte de terceros a la Base de Datos o Archivo
en los que reposan los Datos Personales objeto de Tratamiento por parte de
SISTEL y sus Encargados. SISTEL exigira a los proveedores de servicios que
contrata, la adopcién y cumplimiento de las medidas técnicas, humanas vy
administrativas adecuadas para la proteccion de los Datos Personales en relacidon
con los cuales dichos proveedores actuen como Encargados.

g. Confidencialidad: SISTEL garantizara que todas las personas intervinientes en
el tratamiento de la informacion seran objeto de control y supervision, inclusive,
luego de finalizada su relacién con las labores que comprenden dicho
tratamiento.

7. AUTORIZACIONES

En concordancia con lo previsto en la ley 1581 de 2012 y el decreto
reglamentario 1377 de 2013, el uso, la recoleccion y el almacenamiento de datos
personales por parte de SISTEL debe contar con una autorizacion donde se
manifieste el consentimiento previo, expreso e informado del Titular para llevar
a cabo el tratamiento de sus datos personales. SISTEL no recolectara,
almacenara ni tratara datos personales pertenecientes a menores de edad.

7.1. PRUEBA DE LA AUTORIZACION

SISTEL pondra en Funcionamiento todos los mecanismos idéneos con el fin de
permitir a los titulares otorgar su autorizacion para el tratamiento de datos
personales.

8. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS
PERSONALES DE NATURALEZA SENSIBLE

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como
datos de naturaleza sensible aquellos que afectan la intimidad o cuyo uso
indebido puede generar discriminacion, tales como los relacionados con :

e Origen racial o étnico.
e Orientacién politica.
e Convicciones religiosas / filosoficas.
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e Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de
derechos humanos o a partidos politicos.

e Salud.

e Vida sexual.

e Datos biométricos (como la huella dactilar, la firma y la foto).

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por
la ley, salvo que se cuente con autorizacién expresa, previa e informada del
Titular, entre otras excepciones consagradas en el Articulo 6° de la Ley 1581 de
2012.

En este caso, ademas de cumplir con los requisitos establecidos para la
autorizaciéon, SISTEL debera:

e Informar al Titular que por tratarse de datos sensibles no esta obligado a
autorizar su Tratamiento.

e Informar al Titular cuales de los datos que seran objeto de Tratamiento
son sensibles y la finalidad del Tratamiento.

IMPORTANTE: Ninguna actividad podra condicionarse a que el Titular suministre
Datos Personales sensibles.

9. DERECHOS DE LOS TITULARES DE LA INFORMACION
El titular de la informacién recopilada por SISTEL tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales.

b) Solicitar la prueba de la autorizacién otorgada para que realice
tratamiento de los datos personales.

c) Previa solicitud a SISTEL, conocer el uso que se ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y decreto
reglamentario 1377 de 2013 emitido por el Ministerio de comercio,
Industria y turismo una vez agotado el tramite del que trata el articulo 16
de la 1581 de 2012.

e) Revocar la autorizacion otorgada a SISTEL para detener el tratamiento de
los datos personales de los titulares.

f) Solicitar la supresion de sus datos personales de las bases de datos de
SISTEL.
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g) Acceder en forma gratuita a los datos personales propios que reposen en
la base de datos de SISTEL

10. DEBERES DE RESPECTO EL TRATAMIENTO DE LOS DATOS
PERSONALES.

En su condicion de responsable de la informacion SISTEL es consciente de la
importancia de observar las politicas y protocolos tendientes a proteger los datos
personales de los titulares, toda vez que los mismos son propiedad de las
personas a las que se refieren y que solo ellas mismas pueden decidir sobre el
uso que se va a dar a dichos datos. SISTEL solo hara uso de los datos personales
para las finalidades expresadas por el titular, en respeto de la ley 1581 de 2012
gue versa sobre la proteccion de datos personales puntualmente a lo
mencionado en el articulo 17. Por tanto SISTEL se compromete a cumplir a
cabalidad y de forma permanente con los preceptos que a continuaciéon se
mencionan:

a) Garantizar al titular de forma indefinida y permanente el pleno y efectivo
respeto de sus derechos referidos a sus datos personales.

b) Conservar la informacién bajo estrictas medidas de seguridad con el fin
de impedir pérdida, consulta uso o acceso no permitido o fraudulento.

c) Tramitar las consultas y reclamos interpuestos por los titulares de la
informacién en los términos que para ello tiene fijado el articulo 14 de la
Ley 1581 de 2012 en cuanto al tiempo de respuesta.

d) Cuando se eleve peticion, queja o reclamo a través de carta se insertara
en la base de datos el texto: “Reclamo en tramite” hasta que se emita
una respuesta al titular de la informacion.

e) Permitir el acceso a la informacion Unicamente a las personas que con
ocasion de sus labores como empleados de SISTEL deban tener dicho
acceso.

f) Informar oportunamente a la Superintendencia de Industria y Comercio
cuando se presenten eventuales violaciones a los protocolos de seguridad
de la informacion o existan riesgos en la administracion de la informacion
entregada por los titulares.

g) Cumplir estrictamente con la Ley 1581 de 2012 al igual que con los
decretos que la reglamenten al igual que con todos los requerimientos
realizados por la Superintendencia de Industria y Comercio.
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11. PROCEDIMIENTOS PARA ATENCION Y RESPUESTA A PETICIONES,
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS
PERSONALES

Los Titulares de los Datos Personales que estén siendo recolectados,
almacenados, utilizados, puestos en circulacion por SISTEL, podran ejercer en
cualquier momento sus derechos a conocer, actualizar, rectificar y suprimir
informacidén y revocar la autorizacion.

Para el efecto, se seguira el siguiente procedimiento, de conformidad con la Ley
de Proteccion de Datos Personales:

e Atencién de solicitud: El titular puede realizar la consulta por medio
escrito, verbal o presencial las oficinas de SISTEL ubicada en AV 5 CN 23
DN 04 OF 502 entre las 8:00am y 5:00pm de lunes a viernes, también se
podra realizar la consulta a través de nuestro correo electrénico
info@sistel.co

e Requisitos de la solicitud: Las solicitudes presentadas deben incluir como
minimo los siguientes datos: nombre completo, direccion, teléfono, correo
electrénico y numero de cédula de ciudadania, objeto de la queja y
pretensiones.

e Proceso de la solicitud: Todas las solicitudes interpuestas por los titulares
de la informacion tendran una respuesta en un lapso inferior a 15 dias
habiles contados desde el momento de la recepcién de la reclamacion.
Cuando no fuere posible atender la queja o el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha
en que se atendera su la queja o reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Si la queja o reclamo se presentan incompletos, SISTEL debera requerir al
interesado dentro de los cinco (5) dias siguientes a la recepcion de la queja o
reclamo para que subsane las fallas. Transcurridos un (1) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido de la queja, reclamo o solicitud.

Una vez recibida la queja o reclamo completo, se incluird en la Base de Datos
una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que la
queja o reclamo sea decidido.
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12. INFORMACION OBTENIDA EN FORMA PASIVA

Cuando se accede o se utilizan los servicios contenidos dentro de los sitios web
de LA EMPRESA, ésta podra recopilar informacion en forma pasiva a través de
tecnologias para el manejo de la informacién, tales como “cookies”, a través de
los cuales se recolecta informacidn acerca del hardware y el software del equipo,
direccién IP, tipo de explorador, sistema operativo, nombre de dominio, tiempo
de acceso y las direcciones de los sitios web de procedencia; mediante el uso de
éstas herramientas no se recolectan directamente Datos Personales de los
usuarios. También se recopilard informacidon acerca de las paginas que la
persona visita con mayor frecuencia en estos sitios web a efectos de conocer sus
habitos de navegacion. No obstante, el usuario de los sitios web de SISTEL tiene
la posibilidad de configurar el funcionamiento de las “cookies”, de acuerdo con
las opciones de su navegador de internet.

13. TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS
PERSONALES

SISTEL podra revelar a sus compafias vinculadas a nivel mundial, los Datos
Personales sobre los cuales realiza el Tratamiento, para su utilizacién y
Tratamiento conforme a esta Politica de Proteccion de Datos Personales.

Igualmente SISTEL podra entregar los Datos Personales a terceros no vinculados
a SISTEL cuando: a. Se trate de contratistas en ejecucion de contratos para el
desarrollo de las actividades de SISTEL; b. Por transferencia a cualquier titulo
de cualquier linea de negocio con la que se relaciona la informacion.

En todo caso, en los contratos de transmision de Datos Personales, que se
suscriban entre SISTEL y los Encargados para el Tratamiento de Datos
Personales, se exigira que la informacion sea tratada conforme a esta Politica de
Proteccién de Datos Personales y se incluiran las siguientes obligaciones en
cabeza del respectivo Encargado:

e Dar Tratamiento, a nombre de SISTEL a los Datos Personales conforme
los principios que los tutelan.

e Salvaguardar la seguridad de las bases de datos en los que se contengan
Datos Personales.

e Guardar confidencialidad respecto del Tratamiento de los Datos
Personales.
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14. LEGISLACION NACIONAL VIGENTE Y JURISDICCION APLICABLE
Esta Politica se rige por la leyes de la Republica de Colombia y por lo dispuesto
en la ley 1581 de 2012, su decreto reglamentario y demas normas que las
modifiquen, deroguen o sustituyan.

15. VIGENCIA

La presente politica entrara en vigencia a partir del 27 de Noviembre de 2016.

A it

David Herman Lasman Egher.
Gerente General



